
第 3 回 S2-sci 研究会 議事メモ 

日時：2018 年 5 月 31 日 14：00－17：15 

場所：東京、東レエンジニアリング会議室 

出席者：10 名 

戸枝(主査)、浅井、今枝、福田、上村、土井、平山、青野、谷口、杉田(記) 

 

議事内容 

1．趣旨説明 

研究会設立申請書の目的及び調査研究事項の説明 

i) 既存の Safety と Security 基準・規格を俯瞰する 

ii) 我が国の産業政策である Socity5.0 および Connected Industries を支える Safety と Security の

要求事項を研究する。 

iii) 上記要求事項 JSME 基準として取りまとめる。合わせて ISO 化を図る 

iv) 3 年以内にアウトプット、ただし、2019 年にドラフトの提出予定 

2．自己紹介 

3. 議題 

i) 日本機械学会 年次大会にて当研究会のワークショップを開催予定 

(9 月 10 日、関西大学) 紹介      戸枝 

プログラム案 

a. 基調講演：神余/三菱電機 

IoT 時代の製造現場セキュリティ動向 

b. パネルディスカッション 

製造現場に役立つセキュリティ対策 

パネラー：真白、谷口、浅井、モデレーター：杉田 

事前申し込みは 6 月 1 日より開始 

ii) ISO/DTR 22100-4 開発状況       杉田 

a. DTR 回付中（2018 年 2 月 13 日） 

b. 日本 TC199 よりコメント提出 

iii) 中小企業 IoT 導入の着眼点とその事例     土井 



精密プレス工業株式会社 

• スポット溶接の打数カウンターの IoT 化 

• その他機械への応用 

• 事務所内 PC でリアルタイム管理(見える化) 

• 他企業にシステムとして販売 

 

IoT による生産性の向上 

セキュリティは考えられていない 

中小企業支援のためのガイドライン作成をテーマとするか？ 

iv) インダスリー4.0/IIoT/Connected Industries 紹介    戸枝 

ドイツ：インダスリー4.0 

アメリカ：IIoT 

日本：Society 5.0/Connected Industries 

日本が創造するべき価値 

Society 5.0 (目的) 

Connected Industries (目標) 

Safety and Security Solution (手段) 

 

研究会のアウトプットは IEC/TR 63074 のスコープ（機械の安全関連制御部に関するセ

キュリティ）に限定するのか？ 

JEMA 提唱：エコシステム 

 

事前配布資料 

日本機械学会基準（案） 

 

機械類の安全性－安全関連制御システムのセキュリティリスク－ 

これをたたき台にして、今年度末に日本機械学会に提出予定 

 

参考情報 

Platform Industrie 4.0  

https://www.plattform-i40.de/I40/Navigation/DE/Home/home.html 

 

4．次回予定 

 9 月 6 日(木) 14 時-17 時 東レエンジニアリング（株）東京本社 

 トピック：情報/産業セキュリティ関連規格紹介 



 福田：ISO 22100-4 

 浅井：IEC 62443 シリーズ 

 杉田： IEC 27001 

 

参考資料（谷口追記） 

話題に出た国際規格     

ISO/TC22100-4 Safety of machinery -- Relationship with ISO 12100  

   -- Part 4: Guidance to machinery manufacturers  

for consideration of related IT-security (cyber security) aspects   

IEC63074  Security aspects related to functional safety of safety-related control systems  

IEC62443 ｼﾘｰｽﾞ Security for industrial automation and control systems -   

   制御システムセキュリティ運用ガイドライン   

ISO/IEC27001 Information technology -- Security techniques – 

  Information security management systems -- Requirements    

   情報技術－セキュリティ技術－ 

情報セキュリティマネジメントシステム－要求事項 

IEC TR 63069  Industrial-process measurement, control and automation- 

 Framework for functional safety and security   

     

IPA 独立行政法人 情報処理推進機構 資料     

 "制御システムセーフティ・セキュリティ検討 WG 活動のご紹介"    

 https://www.ipa.go.jp/files/000062885.pdf    

 

 "IEC/TR 63069 機能安全と制御セキュリティフレームワーク"    

 https://www.ipa.go.jp/files/000062794.pdf    

 ・IEC 61508 と IEC 62443 を結びつけるための定義・提案    

分野 機能安全規格 安全・セキュリティ規格 セキュリティ規格 

ﾌﾟﾛｾｽ産業 IEC 61508 IEC TR63069 IEC 62443 

FA 機械 ISO 13849 IEC 62061 IEC 62061 IEC 63074 IEC 62443 

原子力 IEC 61513 IEC 62859 IEC 62645 

自動車 ISO 26262 ISO 26262 J-3061 

航空 DP-178C -- DO 326A 

鉄道 IEC 62278 -- IEC 62280 

 

 62443 規格の構成 IPA 資料    

 https://www.ipa.go.jp/files/000026445.pdf 


