
第 4 回 S2-sci 研究会 議事メモ 

日時：2018 年 9 月 6 日 14：00－17：00 

場所：東京、東レエンジニアリング会議室 

出席者：12 名 

戸枝(主査)、阿部、浅井、今枝、福田、上村、土井、水沼、青野、平山、谷口、杉田(記) 

 

議事内容 

1．趣旨説明 

研究会設立申請書の目的及び調査研究事項の説明 

i) 既存の Safety と Security 基準・規格を俯瞰する。 

ii) 我が国の産業政策である Socity5.0 および Connected Industries を支える Safety と

Security の要求事項を研究する。 

iii) 上記要求事項を JSME 基準として取りまとめる。合わせて、ISO 化も視野に入れ

る。 

iv) 3 年以内にアウトプットする。ただし、2019 年 4 月にドラフトの報告を予定。 

2．自己紹介 

3. 議題 

i) NTT 先端デバイス研究所のセキュリティ対策    

 水沼 

a. メールの誤送信防止：サイファークラフトメール利用 

b. Word, Excel, Power point は暗号化 （NEC） 

c. Note PC の持ち出し禁止、USB メモリーは原則使用禁止 

d. テレワークは推奨、しかしセキュリティ上制限 

e. 通勤時カバンの中身確認 

f. 紙文書の持ち出し制限、等々 

意見交換 

 働きづらい環境になっているのでは？ 

 日本人はやりすぎる傾向にあるのではないか？ 



 どこまでやればいいのかわからない 

 使いやすい仕組みが必要ではないか？ 

 最後は個人の意識によるのではないか？ 

 国際間でレベルを合わせないと仕事できない。 

 情報の誤送信等による流出に過剰に反応するより、ハッキングの対策

を重視すべき 

 

ii) 情報/産業セキュリティ関連規格紹介 

a. ISO 22100-4        福田 

 ISO 12100 と IT セキュリティとの関連文書 

 機械の製造者に対するガイダンス 

 IT セキュリティに関するリスクと安全のリスクは区別される 

 IT セキュリティリスクの低減は安全に関するリスクの低減方策は類似

している 

 IT セキュリティに対する脅威が機械安全に影響を与えるのであれば、

対策の検討が必要 

 

b. ISO/IEC 27001        杉田 

 ISO/IEC 共同規格 

 27000 から 27050 までシリーズ化 

 ISO 9000 等他のマネジメントシステムと共通した構成 

 情報セキュリティシステム（ISMS）を確立、実施、維持、改善する

（PDCA） 

 ISMS の適用範囲（利害関係者を含め）自分で決める 

 情報セキュリティリスクアセスメントは機械安全でのリスクアセスメ

ントとは異なる（定義） 

 

c. IEC 62443 シリーズ       浅井 

 産業界に特化したセキュリティ規格 

 構成：Part 1-4 それぞれに枝番あり 

o Part と適用分野 

o Part 3-2, 3-3 共通 

o Part 4-1: Product supplier (Control system/Product) 

o Part 2-4 System integrator (Automation solution) 

o Part 2-1: Asset owner (IACS: Industrial Automation and Control 

System/system) 



 セキュリティライフサイクル – IACS ライフサイクル 

 リスクは自身の利益に対して評価する 

 垂直統合型アプローチ 

 

iii) 日本機械学会 年次大会開催案内     戸枝/谷口 

日時：9 月 10 日 関西大学 

13：00-13：45 

基調講演：安全と会社経営 太田進様/東レエンジニアリング 

14：00-16：00 

ワークショップ – IoT セーフティ及びセキュリティソリューション研究会報

告   

a. 研究会活動について 戸枝 

b. 講演：IoT 時代の製造現場セキュリティ動向 神余 

c. パネルディスカッション 製造現場に役立つセキュリティ対策 

パネラー：真白、谷口、浅井、司会 (ファシリテーター)：杉田 

 

当日配布資料 

ISO/DTR 22100-4: 2018 について – 前半 福田説明資料 

 

 

 

4．次回予定 

 1 月 17 日(木) 14 時-17 時 長岡技術大学サテライトオフィス 東工大田町 CIC 

 トピック：TBD 

 

 


